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Thema: Verschlüsselungs-/Sicherheitskonzept – Stufe 1 

 

Gliederung 

1. Einleitung  

2. Tetra Sicherheitsfunktionen  

2.1. Authentifizierung  

3. Aktivierung/Deaktivierung  

3.1. ITSI basiert  

3.2. Gerätenummer basiert 

4. BSI Sicherheitskarte  

5. Zusammenfassung  

 

Groblernziel 

Die Teilnehmer müssen das Verschlüsselungs- u. Sicherheitskonzept erklären kön-

nen. 

 

Feinlernziele 

Der Teilnehmer muss erklären oder beschreiben können: 

 welche Aufgaben hat das Verschlüsselungs- u. Sicherheitskonzept. zu erfüllen? 

 wann kann eine Deaktivierung notwendig werden? 

 welchen Zweck erfüllt eine BSI Sicherheitskarte im Funkgerät ? 

 

Ausbildungsunterlagen 

 Tetra SYS Lehrgangsunterlagen 

 

Lernhilfen 

 Folien bzw. ppt. Präsentation 

 

Vorbereitungen 

 keine 
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Auszugebende Unterlagen 

 keine 

 

Sicherheitsmaßnahmen 

 keine 
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1. Einleitung 

Hinweis auf die Lernziele des Unterrichts. 

 

Im bisherigen analogen BOS – Funknetz war Kom-

munikationssicherheit bis auf wenige Fälle nicht 

möglich. 

Bei den ersten Planungsphasen im digitalen Funk-

netz war deshalb die Kommunikationssicherheit eine 

wesentliche Grundanforderung.  

 

 

Folie:1 

 

 

  

Sicherheitsvorkehrungen 

Zusätzlich wurden für den Aufbau im mobilen Netz 

folgende Sicherheitsbedrohungen mitberücksichtigt: 

 Abhören  

 Diebstahlsicherung  

z.B.: Umzäunung, Einbruchsicherung, Brand-

meldeanlage   

 Vandalismus 

(siehe Diebstahlsicherung) 

 Sabotage 

(siehe Diebstahlsicherung) 

 

Folie: 2 + 3 



 
Staatliche Feuerwehrschulen 

Geretsried, Regensburg und Würzburg 

 
 

  Seite 4 

Zeit  Lerninhalt / Lernschritte  Hinweise (Lernhilfen, Methoden u.ä.) 

 

 

S
ta

n
d
 1

0
/2

0
0
8
 

 2. Sicherheitsanforderungen 

      2.1 Struktur der Teilnehmer-Identität 

Jeder TETRA Teilnehmer wird über eine Teilnehmer 

- Nummerierung identifiziert. 

Sie ist von der Struktur her gleich mit dem öffentli-

chen Mobilfunknetz.  

Zum Unterschied ist aber die TETRA - Identitäts-

nummerierung eine wählbare Nummer. 

Diese ITSI – Nummer (Individuelle TETRA Teilneh-

meridentität) kann bis zu 16 Ziffern dargestellt wer-

den. Da innerhalb des TETRA Netzes eines Landes 

Land und Netz Kennung wegfallen kann, werden nur 

8 Ziffern benötigt. 

Die Abkürzung dafür ist die ISSI (Individuelle Teil-

nehmeridentität). 

Für die möglichen Gruppenbildungen gibt es dazu 

noch die GSSI (Gruppenteilnehmeridentität). 

 

Koordiniert wird diese Zuteilung durch die BDBOS 

bundeseinheitlich. 

 

2.2 Tetra Sicherheitsfunktionen 

In unserem Tetra – Netz gibt es drei Sicherheitsstu-

fen: 

 Authentifizierung 

 Luftschnittstellenverschlüsselung 

 Ende zu Ende Verschlüsselung 

 

 

 

 

 

 

1.1. Authentifizierung 
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2.3 Authentifizierung 

Im Authentifizierungsprozess wird durch ein Frage-

Antwort-Verfahren vom Netz überprüft, ob der im 

Netz gespeicherte K-Schlüssel mit dem im Endgerät 

gespeicherten K-Schlüssel übereinstimmt. 

Dieser Vorgang kann nicht von Dritten ausgespäht 

werden. 

Zweck der Authentifizierung ist die eindeutige Erken-

nung des Teilnehmers. 

Dazu muss sich der Teilnehmer beim Einschalten 

des Gerätes anmelden. 

Der Teilnehmer empfängt ein Signal von einer Basis-

station. 

Das Gerät sendet seine Authentifizierung 

Wenn alle Daten stimmen sendet Basisstation das 

OK. 

 

Folie: 6 

    

 
3. Aktivierung/Deaktivierung 

 

In diesem Punkt geht es um die Möglichkeit der 

Sperrung/Entsperrung von Teilnehmern (Endge-

räten). 

Dabei unterscheidet man zwei Möglichkeiten: 

 ITSI basiert 

 Gerätenummer (Seriennummer) basiert 

ITSI ist die eindeutige Kennung eines Teilneh-

mers im TETRA Netz. 

Engl. Individual TETRA Subscriber Identity 

Folie: 7 
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3.1 ITSI basiert 

 

wird für die temporäre Sperrung durch die DWS oder 

Leitstelle verwendet. 

z.B.: Verlust oder Diebstahl eines Gerätes 

 

3.2 Gerätenummer basiert 

 

kann für eine temporäre oder permanente Sperrung 

durch das NMC oder eine autorisierte Stelle verwen-

det werden. 

Bei einer permanenten Sperrung werden alle Gerä-

tedaten im TETRA System gelöscht. 

Komplette Neuregistrierung wäre erforderlich. 

 

 

 

 

 

 

 
4. BSI – Sicherheitskarte 

Jedes Gerät benötigt für den Betrieb eine eigene BSI 

Sicherheitskarte (SiKa). 

Die SiKa ist für die Authentifizierung und für die End 

to End Verschlüsselung notwendig. 

Wurde für diesen Zweck von der BSI entwickelt.  

Sie enthält eine operativ taktische Adresse (OPTA). 

Hier unterscheidet man zwischen einer Geburts-  

OPTA und einer „ Alias“ – OPTA.  

Die letztere OPTA kann von der Leitstelle im Be-

darfsfall verändert werden. 

Diese Alias - OPTA erscheint am Display des Gerä-

tes und kann evtl. verkürzt angezeigt werden. 
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 5. Zusammenfassung  

  
Wie sie sehen konnten, trägt das Verschlüsselungs- 
und Sicherheitskonzept für die Behörden im BOS zur 
sicheren Abwicklung unserer Aufgaben bei. 
 
Welche Sicherheitsvorteile bietet der Digitalfunk ge-
genüber dem Analogfunk? 
 

 

 Von welchen Kriterien ist eine Teilnahme am digita-

len Funknetz abhängig? 

Was will man mit einer Deaktivierung eines Gerätes 

erreichen? 

Welchen Zweck erfüllt die BSI Sicherheitskarte im 

Funkgerät? 

 

 

      

      

      

      

   


